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BlackBox - SecStick
Remoteoffice - Orts unabhängiges Arbeiten mit dem Praxis EDV System 

 
 
Die BlackBox Produkte wurden speziell für die Bedürfnisse im medizinischen Bereich 
entwickelt, sie erfüllen höchste Sicherheitsanforderungen und bieten in der  Handhabung, 
sowie in der Flexibilität maximalen Komfort.   

BlackBox PCI SecStick

Der SecStick ist der mobile Client, mit ihm können sie mobil auf ihre Praxis EDV 
zugreifen, von zu Hause oder weltweit über das Internet. 

Die sichere und schnelle Lösung für: 
 

 Heimarbeitsplätze 

einschaftspraxen) 

 Belegärzte in Krankenhäusern 

 Mannschaftsärzte Sportmedizin (z.B. UMTS) 

 Externe Mitarbeiter / innen 

 Praxis-Außenstellen 

Gemeinschaftspraxen (Überörtliche Gem 

Remoteoffice ist mehr, als ein Heimarbeitsplatz!  
Sie arbeiten entfernt mit dem Bildschirm ihres Praxis PC, mit allen installierten 
Programmen, komplett im Praxisnetzwerk eingebunden. 
Drucken sie Dokumente zu Hause, unterwegs oder in der Praxis aus, immer dort, wo sie 
gerade benötigt werden. 
Der Anschluss von Chipkarten Lesegeräten macht die Anbindung von gesamten Praxen 
möglich, oder z.B. das Erfassen neuer Patienten in der Belegstation. 
Kompatibel zu alle gängigen Anwendungen wie z.B.: Medistar, Microsoft Office,  Word, 
Outlook, Banking Software, Abrechnungs Software, Branchenlösungen ...  
 
 

Die BlackBox arbeitet ohne zusätzliche Installation von Software auf dem PC. 
Durch das Sicherheitskonzept der BlackBox, findet im Vergleich zu VPN keine direkte 
Netzwerkkopplung statt. Viren, Trojaner und andere für den PC schädliche Software 
können sich nicht über die BlackBox Verbindung verbreiten. 
Zusätzlich enthält die BlackBox eine hardwarebasierende stateful Inspection Firewall, 
zum Schutz des Praxis PC.   
Die Sicherheit des SecStick garantiert maximalen Schutz der gesamten 
Übertragungswege. Arbeiten sie zum Beispiel zu Hause komfortabel über WLAN; auch 
dort bietet die BlackBox Technologie maximalen Schutz vor Abhören, Manipulation und 
Missbrauch. 
Der Zugriff auf Ihren Praxis PC wird ausschließlich mit Ihrem privaten Schlüssel auf dem 
SecStick gewährt. Eine unautorisierte Weitergabe von Benutzername und Passwort ist 
somit ausgeschlossen. 



 

Technische Details

BlackBox PCI 
hoch integriertes  
System  

 
Die BlackBox PCI ist das Gateway für 
den sicheren Fernzugriff auf Ihren PC. 
Sie übernimmt die Aufgabe der 
Authentisierung, Autorisierung und 
Verschlüsselung für bis zu 3 Benutzer. 
 
Die BlackBox PCI ist mit einer 
leistungsfähigen Firewall  
ausgestattet, so dass Hackerangriffe 
effektiv unterbunden werden. 
 
Dank des Transparent-Modus ist die 
Inbetriebnahme in kürzester Zeit und 
überzeugend benutzerfreundlich 
gewährleistet. 
 
+Fastway: Ein spezielles 
Kompressionsverfahren 
erhöht die Geschwindigkeit 
der Datenübertragung. 
 

SecStick BIO 
der mobile Client, mit bio- 
metrischem Sensor  

 
Der SecStick BIO speichert den privaten 
Schlüssel ohne zusätzliches Passwort 
mit einem onboard Prozessor und 
Hardwareverschlüsselung. Er bietet eine 
zuvor nie erreichte Kombination aus 
Sicherheit, Funktionalität und Komfort.  
 
Der SecStick wird mittels Hoch- 
geschwindigkeits - USB an den PC 
angeschlossen. 
 
Es ist keine Installation auf dem remote 
PC nötig. 
 
Speicherkapazität: 256 MB 
biometrische Authentisierung  
optional Zwei-Faktor-Authentisierung 
(Biometrie und Passwort) 
Unterstützt bis zu fünf 5 Benutzer 
Konfigurierbarer Wechseldatenträger 
verschlüsselte, geschützte Partition 

SecStick standard 
der mobile Client 
 
 
 
 
 
Der SecStick enthält den privaten 
Schlüssel und die Software für eine 
Verbindung zu der BlackBox.  
Der Schlüssel selbst ist wiederum 
verschlüsselt, so dass er für Dritte 
ohne Passwort nutzlos ist. 
 
Der SecStick wird mittels  Hoch- 
geschwindigkeits - USB an den PC 
angeschlossen. 
 
Es ist keine Installation auf dem 
remote PC nötig. 
 
Speicherkapazität: 128 MB 
 

Systemvoraussetzungen für Ihr Firmennetz 
 - Microsoft Betriebssystem mit aktivierten Windows Terminal Services (Remote Desktop Protokoll)      

(Win. NT4 Terminalserver Edition, Win. 2000 Server, Win. XP pro, Win. 2003 Server, Win. XP home + WinConnect Server XP) 
-  Für gleichzeitiges Arbeiten mehrerer Benutzer auf einem System werden die Microsoft Terminal 

Services in dem Anwendungsmodus benötigt oder eine Software, die diese Dienste bereitstellen kann, 
wie z.B. Win-Connect Server XP. 

 -  Permanent verfügbare Internetverbindung mit statischer IP Adresse oder dynamischen DNS Dienst. 
 -  Zugriff auf den BlackBox Serverport über das Internet (Portweiterleitung) auf v.h. Internetrouter. 
 -  Unterstützung für 10/100 MBit Netzwerke 
Systemvoraussetzungen für den remote PC 
- Betriebssystem Windows 98SE (Treiberinstallation notwendig), Windows 2000 Professional, 

Windows 2000/2003 Server, Windows XP Home,  ndows XP Professional. 
- USB 2.0 oder 1.1 Anschluss  
- Direkte Internetverbindung zu dem Serverport  

der BlackBox (ggf. Portfreischaltung der Firewall). 
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